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3 Bril(OpucraHHq oulafiH cepnicin y ocnirHifi aiqflrHocri

BH3 <fIpAT <<JIre iBcrrcuft iHcruryr M eH eAlr(M eHTy)

1. tlq Iucrpyrqir pospo6leua y ni4nonirurocri Ao: 4opyqeHHr Biqe-npena'epuiuicrpa s
iHHosallifi, posu4rKy ocnirz, HayKI{ ra rexHonorifi 

- 
Minicrpa quQponoi rpanc$opnraqii ni4

14.04.2023 Ng 2692114ll-23 l{oao nnkopucraHH, oulafin cepnicin siAeo_xon$epeuuift ra
nporpaMHl4x AoAarxis 3ararlbHoro rpl{3HaqeHHt; po3ropqAxeHb lenaprarraeHry ocsirz i uayrcrn
JlrsiscrrcoT o6racHoi sificrrosoi aArvriHicrpaqil: sia 30.0s.2023 Ns2 I -12221012-23 Irloao
BI{KopI{craHHr osnaftH cepnicini sil 30.05.2023 J\lb2l _12241012-23 II{oAo BuKopr{croByBaHoro
nporpaMHoro sa6esneqeHHq.

2. \s IHcrpyruiq sugH aqae elusi Br4Morr4 rrloAo :

yMoB' rIpaBI4n i npoqeayp BuKopr{craHHr B ocsirHift 4irl*rocri BH3 <lIpAT
<JlrsiBcrxufi iucruryr MeHeAXMeHry) raKr4x sacrocyHxin, flK <Viben, <Telegram>,
<WhatsApp)), <Facebook MessengeD, <Google Messenger>, <Apple lMessengen,<Microsoft
Teams>, <Microsoft Skype>, <Signal>1,<Threemil), <Wire>, <Session>, <Cisco Webep ra
<<Zoom>>;

HeAorIyqeHHq BLIKopI{craHHr B OcsirHift AiqruHocri BH3 <lIpAT <Jlrniscrxuft
iHcruryr MeHeAXMeHTy) ilrxiArtasoro rlporpaMHoro sa6esreqeHHq, lporpirMHr{x npoAyxrin vu
rexHiquux pirueHb, IrIo Malorb pocificrxe noxoAxeHHq ra/a6o crBopeHi ni4rpueMcrBaM u, nxi
aQiniftonani g rcpainoro arpecopoM.

3. Vcin'r yqacHl4Kana ocsirHboro rpoqecy npr.{ Br4Kopr.rcraHui sa3HaqeHr.rx sacrocyHxin:
3. I . B o6os'qgKoBoMy tloptAKy sa6opoHeHo nepeAaqy iHsopvraqii 3 o6uexeuupr

AOCryrroM.

3.2. PeroMeHAyerbcr Aorpr{MyBarr4cb ocHoBHr4x rrpaBr{l rci6epririeuu, caMe:

- Bl4l(opucronyfrre liueHsifiHi/rerarigosaHi onepauifiHi cr{creMrl, iurui rporpaMHi npo4yKrr{,
cBoeqacHo fi cucreMarr,rqHo ix osonnrcfire;

- Kopr{cryfirecr aHrranipycHr4M rrpofpaMHr4M Sa6eSne.reHHrM

auanisy;
is rexHolorierc eBprlcTr,rqHoro

BI'tKopt4 cronyftre nporpanrnraft rr,riNrvrepeNeslrft eKpaH (6panarr,rayep) i urarui saco6u
3axr4cry eia uKiaJrr4BOfO npofpaMHofo sa6e:ne.reHHr;

slificHrofire perynrpHe pe3epBHe rconirosaHHs raHLrx, r6epirafire pe3epBHi xonii Ha
sosHiunix uocisx insopnraqii (SSD, HDD rorrlo) ra ualaurryfire Syuxqirc <eiAHoBJreHH,
c[cTeMI{);



– не підключайте флешки та зовнішні диски, не вставляйте CD і DVD тощо у ваш 
комп’ютер, якщо ви не довіряєте повністю їх джерелу. Існують техніки зламування 
комп’ютера ще до того, як ви відкриєте файл на флешці і задовго до того, як ваш 
антивірус його просканує. Якщо ви знайшли пристрій всередині офісу або на вулиці, чи 
отримали його поштою або з доставкою, чи незнайомець дав вам його з проханням 
роздрукувати документ, або просто відкрити та перевірити його вміст – є велика 
ймовірність, що пристрій є небезпечним; 

– довіряйте лише власним пристроям та будьте обережні з пристроями, які отримуєте 
від інших людей по роботі або в інших цілях 

– при підключенні пристроїв забезпечте їх автоматичну перевірку на наявність 
шкідливого програмного забезпечення 

– відключайте автоматичний запуск змінних носіїв інформації (захист від autorun.inf) 
– не зберігайте автентифікаційні дані в легкодоступних місцях (наприклад, на 

робочому столі). Використовуйте для зберігання паролів спеціальні програмні засоби 
(наприклад, KeePass). Використовуйте стійкі паролі, зокрема такі що: містять не менше 8 
символів; містять літери, цифри та спеціальні символи; не містять персоніфікованої 
інформації (дати народження, номерів телефонів, номерів і серій документів, 
автотранспорту, банківської картки, адреси реєстрації тощо); не використовуються в будь-

яких інших аккаунтах;  

– уникайте використання Інтернет-банкінгу, електронних платіжних систем, введення 
автентифікаційних даних під час доступу до Інтернету через загальнодоступні 
(незахищені) безпроводові мережі (в кафе, барах, аеропортах та інших публічних місцях); 

– будьте особливо обережними з відкриттям вкладень до електронної пошти від 
невідомих осіб. На сьогодні найактуальнішим засобом розсилання шкідливого 
програмного забезпечення є електронна пошта. Під час роботи з поштою потрібно 
перевіряти розширення вкладених файлів і не відкривати файли навіть з безпечними 
розширеннями. Не переходьте за невідомими посиланнями та не завантажуйте файли, що 
мають потенційно небезпечне розширення (наприклад: .exe, .bin, .ini, .dll, .com, .sys, .bat, 
.js тощо) та навіть безпечне (наприклад: .docx, .zip, .pdf), адже можуть використовуватися 
вразливості, макроси та інші небезпеки. Звертайте увагу на ім’я електронної пошти: навіть 
якщо воно здається легітимним, усе одно потрібно перевірити (у телефонному режимі або 
в будь-який інший спосіб), чи дійсно ця особа відправляла вам повідомлення з 
вкладенням; 

– іноді, особливо під тиском часу, буває важко відрізнити шкідливі файли від 
легітимних. Користуйтеся сервісом VirusTotal для перевірки підозрілих файлів шляхом їх 
одночасного сканування більш ніж 50 антивірусами. Це набагато ефективніше, ніж 
сканування файлів антивірусом в автономному режимі, але враховуйте той факт, що 
завантажуючи файли на VirusTotal, ви надаєте доступ до нього третій стороні. Зважайте, 
що, навіть якщо перевірка на VirusTotal не дала результату, це не виключає того, що файл 
може бути шкідливим; 

– будьте особливо пильними при користування Інтернет-ресурсами (Інтернет-

банкінгом, соціальними мережами, системами обміну повідомленнями, новинами, онлайн-

іграми), не відкривайте підозрілі посилання (URL), особливо ті, що вказують на веб-сайти, 
які ви, зазвичай, не відвідуєте; 

– будьте уважними до проявів Інтернет-шахрайства. Найпоширенішим засобом 
уведення в оману в мережі Інтернет є фішинг. Особливу увагу варто звертати на доменне 

https://virustotal.com/


ім'я Інтернет-ресурсу, що запитує автентифікаційні дані, перш ніж натиснути на 
посилання: зловмисники можуть замаскувати доменне ім'я, щоб воно виглядало знайомим 
(facelook.com, gooogle.com тощо). В іншому разі є велика ймовірність перейти на 
фішингову сторінку, ззовні ідентичну справжній, та самостійно «віддати» власні 
автентифікаційні дані; 

– у разі необхідності введення автентифікаційних даних упевніться в тому, що 
використовується захищене з’єднання HTTPS, перевіряйте SSL-сертифікат веб-сайту, щоб 
переконатися, що він не клонований або не підроблений; 

– шкідливі URL-адреси можуть бути закодовані у вигляді QR-кодів та/або роздруковані 
на папері, у тому числі у формі скорочених URL, згенерованих спеціальними сервісами на 
кшталт tinyurl.com, bit.ly, ow.ly тощо. Не вводьте ці посилання до браузера та не скануйте 
QR-коди вашим смартфоном якщо ви не впевнені у їх вмісті та походженні. 

– використовуйте VirusTotal для перевірки підозрілих посилань так само, як для 
сканування файлів; 

– будьте обережні щодо спливаючих вікон та повідомлень у вашому браузері, 
програмах, операційній системі та мобільному пристрої. Завжди читайте вміст цих вікон 
та не «схвалюйте» і не «приймайте» нічого похапцем; 

– під час використання віддаленого доступу необхідно обмежити доступ за допомогою 
«білого списку» (IP whitelisting); 

– установіть обмеження кількості введення помилкових логінів/паролей. Регулярно 
переглядайте журнали логування, планувальник завдань та автозавантаження на предмет 
несанкціонованих дій; 

– слідкуйте за новинами про нові кіберзагрози та швидко реагуйте на нові виклики. 

4. Усім учасникам освітнього процесу під час проведення аудіо- та 
відеоконференцій слід суворо дотримуватись таких заходів безпеки:  

– підготувати середовище для роботи та переконатись, що в полі зору веб камери 

не має жодних конфіденційних даних і таких, що мають безпосереднє чи опосередковане 
відношення до питань обороноздатності країни; 

– увімкнути функцію шифрування аудіо- та відео зв’язку; 

– не поширювати посилання на конференції у відкритому доступі та встановити 
пароль для входу, який необхідно змінювати для кожної нової сесії; 

– контролювати підключення учасників; 
– під час спільного використання екрану поширювати лише необхідні дані; 
– налаштувати безпечну передачу файлів, а для «чутливих» даних додатково 

налаштувати шифрування та парольний захист; 

5. Усім учасникам освітнього процесу при використанні особистих електронних 
пристроїв для підключення до відкритих каналів зв’язку, рекомендується зробити такі 
налаштування: 

– заборонити автоматичне встановлення додатків із невідомих джерел; 
– обмежити доступ додатків до функціоналу пристрою, в якому немає потреби; 
– відключити функцію автоматичного підключення до незахищених точок 

доступу. 
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